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Rélunk

A mUhelytanulmany (working paper) m(ifaja lehet6séget biztosit arra, hogy a még
vallaltan nem teljesen kész munkak szélesebb kdrben elérhetévé valjanak. Ezzel egyrészt
gyorsabban juthatnak el a kutatdsi részeredmények a szakért6i kozonséghez, masrészt a

kozzététel a végleges tanulmany ismertségét is novelheti, véglil a megjelenés egyfajta
védettséget is jelent, és bizonyitékot, hogy a kés6bb publikdlandé szovegben szerepl6
gondolatokat a working paper kozzétételekor a szerz6 mar megfogalmazta.

A Védelmi-biztonsagi Szabdlyozasi és Kormdanyzdastani Mlhelytanulmanyok célja, hogy a
Nemzeti K6zszolgalati Egyetem Védelmi-biztonsagi Szabalyozasi és Kormanyzastani
Kutatom(ihely kiildetéséhez kapcsolddo teriletek kutatasi eredményeit a formalis

publikaciét megel6z6en biztositsa, segitve a lathatdsagot, a friss kutatdsi eredmények
gyors kozzétételét, megosztasat és a tudomanyos vitat.

A bekildéssel a szerz6k vallaljak, hogy a mi megirdsakor az akadémiai 6szinteség
szabdlyai és a tudomanyossag altaldnosan elfogadott mércéje szerint jartak el. A
sorozatban vald megjelenésnek nem feltétele a szakmai lektoralas.

A mifaji jellegb6l adéddan a leadott szovegekre vonatkozo terjedelmi korlat és egységes
megjelenési forma nincs, a szerz6tdl varjuk az absztraktot és a megjelentetni kivant
mUvet oldalszdmozassal, egységes hivatkozasokkal.

A szerz6 a bekiildéssel hozzajarul, hogy a mivé elg elérhetévé
tegylk, tovabba vallalja, hogy a workifig paper alapjan megirt végleges szo

megjelenési helyérdl a szerkeszt6séget legkéséb ﬁltﬁsﬁeqﬁd Gben értesitl:
tudomégrkaet aw Working Papers Soro n

sikeréb eritettik.
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Kelemen Roland! — Németh Richard?

TARSADALMI HALOZATOK ES REZILIENCIA
1. Bevezetés

A cyberfare state koncepcidja szerint a biztonsdg és reziliencia szempontjabdl kiemelt
szerepl6k az egyének, igy azok kapcsolddasai is kitlintetett figyelmet érdemelnek. Mig a
cyberfare state egyik altipusa, a smart total control cyberfare state felfogasaban és biztonsagi
megoldasaiban az egyének és az egyének kapcsolatai, vagyis a tarsadalmi halézatok felett a
lehetd legteljesebb felligyeletet igyekeznek kialakitani (ldsd példdul a kinai Aranypajzs
rendszert vagy a tarsadalmi kreditrendszert, a ,halal” internet protokollt)3, addig a nyugati
demokratikus allamok esetében sziikségszer(ien a jogdllami paradigmak tiszteletben tartasa
mellett kell a kibertérbdl és a hozzda kapcsolddd technoldgidkbdél eredd pozitiv hatdsok melletti
biztonsagi kockazatokat kezelni.

A probléma megoldasahoz el6szér meg kell értenliink magat a problémat, vagyis, hogy a
kibertér és a hozza kapcsolédd technoldgidk milyen modon alakitottak at a tarsadalmi
halézatokat, miként mddosultak e hdlézatok jellemz&i a technoldgia hatdsdra, és ezen
jelenségek, folyamatok hogyan moddositottdk a biztonsdg és a biztonsagi kockazatok
kezelhetSségének lehetSségeit. Erdekes kérdés lehet még az is, hogy maguk a technoldgiai
vivmanyok képesek-e segiteni a sajat maguk altal generdlt folyamatok megoldasat, vagyis a
technoldgia — jogallami keretek kozotti — haszndlata Iehetove teszi-e a tdrsadalmi totalitas
reziliencidjdnak formaldsat, javitasat, kiigazitasa gy 35 a tarsadalmi
haloézatok tarsadalmi totalitasban betdltendés§zerepe (tovey)b) torzulna.
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A tarsadalmi halézat azonban, bar fogalmilag fiatalnak tekinthetd, végigkiséri az emberi
tarsadalmak torténetét. Bar e haldzatok intenzitdsa, mérete, jellemzéi jelent&sen atalakultak
az évszazadok sordn, de mindvégig befolyassal voltak a kozosség és az allam mikodésére,
valamint a biztonsadgdra. E halézatok Osszekapcsolddtak a tdarsadalmi totalitdas mas
alrendszereivel, s6t egyes korszakokban kiemelkedd fontosaggal birtak a tarsadalmi totalitas
egészében. Mint a tdrsadalmi totalitds részkomplexuma, a tarsadalmi haldzatok is
sziikségszer(en befolyasoltak, illetve befolydsolva voltak més részkomplexumok &ltal.> llyen
részegységnek tekinthet§ a fegyveres védelmi &gazat® (vagy annak egyes funkcidit
megvaldsitod el6képi szervek) is. A hadviselés generacidinak vizsgalata sordn is lathatéva valt,’
hogy egyes tarsadalmi halézatok az évszazadok sordn, a tarsadalmi struktirahoz igazodva
(gondoljunk a nemesi rendre, mint tarsadalmi halézatra és a nemesi inszurrekcidra)® mennyire
eltérd szerepet toltottek be a védelmi tevékenység tényleges megszervezése, mikodtetése
soran. Hasonld modon az altaluk, vagy rajtuk keresztil hasznalt egyes eszk6zok hatdsfoka is
eltéréen alakult a korszak altal biztositott technikai képességekhez mérten. Tokéletes példaja
ennek a hibrid konfliktusok és annak az eszkozparkja, amely [ényegében — egészét tekintve —
legaldbb évszdzados, mig egyes eszkOzeire nézve, akdr évezredes multra tekint vissza. Ennek
ellenére helyes az a megallapitas, hogy ,amivel ma a hibridnek nevezett hadviselés vagy
fenyegetés valdban Ujszerlinek tlinhet, az inkdbb a kordbban is alkalmazott nem katonai
tényez6k tarhazanak robbandsszer(i gyarapoddsabdl és ezaltal kialakulni latszé stratégiai
dominancidjabdl, illetve ezek hatdéerejének a tarsadalmi- és technoldgiafejl6édés miatti
megerGs6désébdl kovetkezik.”® KiemelendS e gondolatok kozil, hogy a régi ismerdsként
kezelhet6 hibrid eszkozpark sikeressége azokbdl a nem_elhanyagolhatd korilményekbdl
adddik, hogy egyik oldalrél a modern technoldgiass®ha nem latott mdédon erGSitigfel a korabbi
eszkozok hatékonysdagat (lasd példaul infosfacidos miveletek hatdkodrének bévilésethilletve
masik oldalrél a modern technoldgi@ jelentos ha x_ T Imi totalita
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amelyek a vizsgalddas alapjat fogjak jelenteni. Mind a tarsadalmi struktira, mind pedig a
tarsadalmi halézatok rendkivil gyakran hasznalt kifejezések. A sokszori alkalmazas és az
interdiszciplinaris jelleglik miatt fogalmaik esetében mar-mar definicids , babeli sokféleségrdl”
beszélhetiink.’® E tanulmany keretei kozott célszerlinek tartom a hosszas fogalmi
Osszevetések helyett olyan munkafogalmak atvételét, amelyek az egyes tudomanyterileteken

ativel6en képesek keretet adni a kés6bbi vizsgalddasnak.

A tarsadalmi struktura — Farkas Zoltan fogalma szerint — kifejezi ,,az adott tarsadalom tagjainak
tarsadalmi viszonyait és tarsadalmi helyzeteit, kiemelve e viszonyok és helyzetek
leglényegesebb vondsait”!!. E fogalomban a tarsadalmi viszony a tarsadalomban jelenlévé
érdek- és eréviszonyok Osszességét jelenti. Mig a tarsadalmi kapcsolat (helyzet) az egyének
kozotti tényleges, vagy hallgatdlagos megallapodds, amely arra irdnyul, hogy ezaltal
elGsegitsék az érdekeik érvényesulését.!? A tarsadalmi struktira a fentiek alapjan olyan
intézményes és intézményes kereteken tuli m(ikoédési mechanizmusait oleli fel a
tarsadalomnak (szGkebben az allamnak), amelynek kozponti eleme az egyes egyének
hatalomhoz valé viszonyanak definicidja, és e definici6 mentén valé tarsadalmi kapcsolatok
(megallapoddsok) kialakitasa. Ezzel szemben a tdrsadalmi hdlézatok sokkal lazabb kereteket
Olelnek fel. A ,tarsadalmi hdlézatot ugy értelmezhetjiik, mint »a szerepl6k olyan csoportjat,
amelyek egymadssal valamilyen tarsadalmi kapcsolatban vannak«... Minden szereplé a
halozatban legaldbb két masik szereplével van kapcsolatban... valamilyen k6zos célja, kozos
érdekeik vannak.”!* Mig el8bbi fogalom szikségszerlen 6sszefondédik az allam hatalmi
jellegével, addig utébbi a tarsadalom akdr lazabb kapcsolédasait is feldlei. Erdemes kérdésként
megfogalmazni, akkor egy a tarsadalmi halézatokatwi i k0zott miért
jelenik meg a tarsadalmi struktura kérdéskg . A valasz erre a torténeti vizsga

ugyanis évszdzadokon keresztiil a tars i struktur AGL:!AOT szempon .
tok a le t%@b d? bIS rés
rét ogjuk — csak a modernlt

jellegadd, jellemz6 tarsadalmi halg
4/ dett

egész viszonyt jelentettek, a
megszakadni.

en,1s
viszo
assadalmistruktars pont
onfenhtafeds, a K&#ossegi éle
apesolatok [éptek magasdbb fej Bgl

allamfejl6dés korai
halézatok, vagyisac
Hiszen ezen kapcs
fennmaradas egy

11 Farkas Zoltén: A tar§adalmisstruktira fog
109. o.

13 Kovacs: i. m. (2012)
14 T8kési Ferenc (szerk.
A magyar nomad allamt
15 Szoboszlai-Kiss Katalin
Gydr, Universitas-Gy6r
allamtudomanyi kutatdsho
95-116. o.

16 Jany Janos: Jogi kultirdk Azsi
52.0.

83uinKristo G

W 4, 116-12075" ’
dn@zdsrol, toryenyrél, etkdlcsrél nérosztol teszi




szintekre, igy valtak torzsé, torzsszovetséggé, ahol a hatalom legitimacidja tovabbra is a
vérségi kapcsolatokon nyugodott.

A feudilis dllamfejl6dés egyes szakaszaiban a szabadsag kis kdreil” részére biztositott elGjogok
mentén szervez6d6 dllamban és a tdrsadalomban ezen el6jogokat birtokld szerepl6k
kapcsolatai jelentették a tarsadalmi struktira részegységeit, ezen el6jogok birtokosai kozott
alakultak ki a legfontosabb tarsadalmi haldzatok. E tdrsadalmi hdlézatok mindegyike érdekelt
volt abban, hogy — bar a hatalom egyes szegmenseit a sajat érdekeik mentén maodositsak
(példaul Magna Charta mozgalom, vagy az Aranybulla kikényszeritése, vagy a zsarnokolés
kérdéskore)'8, de — a status quo-t jelentGsen ne alakitsak at, s6t abban az esetben, ha egy
masik — a tdrsadalmi struktdraban kevésbé jelent6s — tdrsadalmi hdlézat azt érdemben
tamadta (példaul jobbagyldzadas), akkor az ellen kodzésen léptek fel.® A korszak
legjelent&sebb teoretikusai ennek megfelel6en az allami rendet és annak legitimdcidjat ugy
hataroztak meg, hogy ezen tarsadalmi haldzatok szerzédést kotottek egymadssal és/vagy egy
kllsé szerepl6vel, annak érdekében, hogy a fennallé tarsadalmi struktidrat meg tudjak Grizni,
vagyis az a kbzos célnak megfelel6en miikédjon.?°

Ebben tényleges valtozdst a polgdri forradalmakat kovets atalakulasok eredményeztek.
Ekkortél a tarsadalmak tagjai sokkal inkdbb egyes uralkodd eszmék (liberalizmus, szocializmus,
nacionalizmus, konzervativizmus), vagy mas szemszogbdl a termelési tényez6k megoszlasa
mentén szervezédtek. Egyre tobb és jelentGsebb olyan tarsadalmi haldzat jott |étre, amely a
kialakult tarsadalmi struktdraban lényegében nem talalta a helyét, perlferlara szorult. Ebben
az |doszakban ahogyan arra WaIIerstem Braudel, Szigetié is felhivta aflgyelmet21

altal vezetve kialakitottak a centrum-, fél@€riféria- és perifériadllamok egyfajta rendszerét,
azonban belsé tdrsadalmi struktyfdjukban ega@ il_r_Aet o?nek voltak.
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heterogenitast pedig csak ideig-6raig tudta kezelni a hatalmi kézeg, mivel vele szemben
jelentés tarsadalmi haldzatok jottek létre (munkdsosztdly és szervezetei, nemzetiségi
torekvések), amelyek mar ténylegesen tudtak befolyasolni az allam mikodését és biztonsagat,
mondhatni helyet koveteltek a Nap alatt. E tarsadalmi halézatokat végsé soron be kellett
illeszteni a tarsadalmi strukturdba, emellett pedig ki kellett alakitani a védelmi jog azon
intézményeit, amelyek jogallami keretek k6zott kezelni tudtdk a szélséséges torekvéseket.??

Ezen folyamatok mellett az egyre jobban kibontakozé globalizacid, az egyéni jogok térnyerése,
a liberalizmus eszméjén alapuld individuum jelent&ségének hangsulyozasa kovetkeztében az
egyén szerepe feler6s6dott a tdrsadalomban. A tdrsadalmi hdlézatok egyre inkabb
egyénkodzpontuva valtak. Ami nem jelenti azt, hogy a tarsadalmi halézat triadjellege innentdl
eltlint volna, hanem sokkal inkdbb az |atszik, hogy a tarsadalmi halézat célja az egyén oldalardl
valt definialhatdva, és ezek az egyéni célok értek 6ssze. Ugyanis mig a feudalis tarsadalomban
a rendekhez tartozé egyének, bar nyilvanvaldan rendelkeztek sajat, ondllé célokkal, ezek
viszont csak akkor voltak elérhetéek, ha a tarsadalmi strukturdban valé helyzetik
megkérdGjelezhetetlentl fenndllt, amely a tarsadalmi haldzataik altal definidlt kozos érdekek
és célok mentén volt biztosithatéd. Az individuum térnyerése egyre inkabb polarizalta a
tarsadalmat, amelyben az egyén sokszor egyediil taldlta magat, ami nem egy esetben
szélsGséges vdlaszokat sziilt (eklatdns példai ennek az egyes terrorcselekmények). A masik
oldalrél azonban a vélemények utkdztetése sokszin(ibbé valt,>® a tarsadalmi felelGsség pedig
egyre inkdbb tartalmat nyert olyan tarsadalmi halézatok képében, amelyekben a célok sokszor
joval tulmutatnak a haldzat tagjainak érdekein és magasabb szintd tarsadalml j6 érdekében
léptek fel. llyen tarsadalmi hdlézatok voltak azgk 326 koveteltek a
rabszolgasag eltorlését, vagy a gyermekmunké@ betiltasat, s,zerveztek az arvaseg yezé
még hosszasan lehet sorolni a 19- szazad e tarsaddImi fRal t it.2* A masadik
vildghdboru idején és azt értékelvefljradefinialta &\A ar?ada an, ugy
vélték, hogy az ember ,,... csak s@jat lenddl -@ mintegy sajat hajanal fogva g uzni
magat a semmibdl és tud vélekezni mi szakadatla egetése ellen... Es a r
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kell majd tenniiik, egyéni meghasonldsaik ellenére...”,?” azt megteszik. Vagyis az egyén
|étezését onmagdn tuli érdekek folé is emeli, klemelve, hogy az egyén létezése tarsadalmi
realitds is egyben, igy az egyén mar nemcsak szlk értelemben vett kozdsségre van hatassal,
hanem a tdrsadalmi struktdréra is.?®

Eme felismerés a nyugati tarsadalmak esetében lehetévé tette, hogy a tarsadalmi halézatok
kovetkezetesen végig probaljdk vinni céljaikat, akar a legitim tarsadalmi struktura karara is.
Utébbi viszont mar jelent8s tarsadalmi és nemzetbiztonsdgi kockazatokkal is jart. Szamos
példa kozul kiemelhetd példaul a német RAF csoport tevékenysége.?® A 20. szdzad masodik
felére tehat egyértelmdlen kimutathatéva valt, hogy azok a tarsadalmi haldzatok is képesek
jelent6s hatast gyakorolni a tarsadalmi totalitasra, amelyeknek a tarsadalmi struktdrdban mar
nincs jelentds szerepik. E tarsadalmi haldzatok kiszélesitették a demokratikus nyilvanossagot,
vagy valés tarsadalmi problémakat prébaltak megoldani (gondoljunk itt példaul a polgarjogi
mozgalmakra az Egyesiilt Allamokban), azonban szélséséges esetekben redlis veszélyt
jelentettek a biztonsagra.

A fenti valtozdsok mellett viszont e tarsadalmi hadlézatoknak tobb koézos jellemzéi is
kimutathatdk. Egyik ilyen jellemz& a lokdlis jelleg, vagyis ezen haldzatok foldrajzilag
korilhatarolhatd, egymashoz kdzel esé teriileten él6k kozott jottek 1étre. igy dltaldban lokalis
célok és érdekek mentén szervez6d6 egyének hoztak létre tarsadalmi haldézatokat. E
tarsadalmi halézatokban az egyének kozotti kapcsolatok intenzivek voltak, a bizalom a k6zos
lokalis ismeretségen nyugodott. A foldrajzi térben nagyobb teruletet felolelé haldzatok
eseteben a blzalom és az |nten2|tas Joval csekelyebb voIt csolatok jottek léte.30
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probaltak irdanyitani, mozgatni. Nem véletlen, hogy a forradalmi munkasmozgalmak lokalis
tarsadalmi halézatokra épultek és azok Osszességét tekintették a legf6bb szervnek.32 Még
akkor is, ha valdjaban ezek vezetGinek komplexuma egy sajat tdrsadalmi haldzatot képezett.
A masik, a szliken vett lokalitdshoz kotott jellemvonds, hogy a kozosségen bellil a magatartdsi
mintdk terjedése linedris volt, vagyis diadikus a minta kovetés, ami annyit jelent, hogy egy-egy
ilyen magatartasi minta kizdrélag egyenes vonalban tud terjedni, két ismerds kozott. Ez egy
nagyobb tarsadalmi hdldzat esetében hiperdiadikus jelleget Olt, vagyis a cselekvési mintakat
mar nem linedrisan veszik at az egyének, hanem a halézaton belill barmilyen formaban
terjedhetnek ezek a sémadk, vagyis ismerds ismerdsén keresztiil is. Fontos, hogy ezen haldzatok
még mindig lehatdroltak voltak, vagyis az egyes mintak terjedése visszakdvethetd volt. Az
utolso jellemz6je a prekibertéri tarsadalmi halézatoknak, hogy az egyén feldl jellemezheték
voltak. Bar a fentebb felvillantott egyes tarsadalmi halézatok esetenként heterogének voltak,
azonban az egyéni jellemvondsok igy is visszaadtak a halézat makrovondsait. Hiszen ezen
egyének haldzatai vagy a tarsadalmi strukturahoz kotédtek, vagy lokalis célok, attitlid mentén
szervez6dtek, el6bbi esetében a status quo fenntartdsa sziikségessé tett egyfajta
homogenitast még heterogén kdzegben is, mig a lokdlis jellegli haldzatok esetében alapvetéen
homogén halézatok voltak a jellemz6ek. Szintén az egyén feldli meghatdrozhatésagot
erdsitette a magatartdsi mintdk diadikus vagy hiperdiadikus terjedése is, ugyanis a
kozosséghez mérten szélsGséges minta terjedésének bdzisa visszakdvethet6 volt.

2.2. Tarsadalmi hal6zatok a kibertér vonzasaban
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kibertér kiéplilésének koszonhetGen valtak ténylegesen globalissa az emberi interakciok, a
gazdasag és a kultura. Fontos felismerés, hogy a technolégia 6nmagaban nem hatarozza meg
a torténelmi fejlédést és a tdrsadalmi valtozasokat, viszont a technoldgia felhaszndlasanak,
vagy fel nem hasznalasdnak a moddja megmutatja egy tdrsadalom alkalmazkodasi
képességét.3® Mint a bevezetében erre utaltam, a smart total controll cyberfare state allamai
e technoldgia révén elmozdultak egy orwelli vilag iranyaba, ahol az egyének és kapcsolataik
felett az allam és a technoldgiai partnerei fuzidban fellépve a védelem, a biztonsag, a status
quo megérzése érdekében a lehetd legteljesebb kontroll kialakitdsa irdnydba haladnak. A
nyugati tarsadalmak mindekdzben megprébaljak a technoldgia pozitiv, jolélti funkcidit
hangsulyozni és tovabbra is erés gatak kozott tartani az dllami informéacié éhséget.?” igy egyre
nagyobb teret nyertek az dallamoktdl elkilonilt szereplék. ,Korunkra a nemzetallamok
rivalisaiva n6tték ki magukat tobbek kozott a téke-, a termelési, a kommunikacios, blindz6i
halézatok, a nemzetkdzi intézmények, a szupranacionalis katonai gépezetek, a nem
kormanyzati szervezetek, a nemzetek feletti valldsok, s6t, még a kiilonb6z6 tarsadalmi
mozgalmak is.”3® A tuddés (és informacid)-intenziv tarsadalomban tehat az allam masodlagos
szerepl6vé kezd valni a transznaciondlis tényez6k mellett (tekintsiink e korben a
kozosségimédia-platformok tevékenységére irdnyuld dllami szabalyozasi kialakitdsanak
eredendd lehetetlenségére). Furcsa kettéssége ennek tdrsadalmi oldalrél, hogy az allam
informdcidhoz jutdsat korlatozzak és hangosan tiltakoznak egy-egy hirszerzési kiszivargas
esetében (ldsd Wikileaks, Snowden-ligy), de ekdzben a tobbség a hallgatasba burkolézik azzal
kapcsolatban, hogy ,,az informacio... kiflirkészése és az adatok felhaszndlék hozzajarulasaval,
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sziikségszerlien médositottak az emberek egymas kozotti és az ember gép kozotti, s6t a gép—
gép kozotti interakcidkat is. Minden adat, minden eszk6z és minden személy valdsid6ben
elérhet6vé valt a vildg barmely pontjan, amely nyilvanvaléan atalakitotta a tarsadalmi
halézatok dinamikdjat is. Hiszen ezzel lényegében egy-egy nagyobb tdrsadalmi haldzat
sohasem alszik, vagyis a kapcsolatok egy része mindig aktiv magatartdst tanusit, mindig képes
arra, hogy a célnak megfelel6 reakciét adjon egy-egy felmerils jelenségre, hirre, informacidra
és akdr ennek megfelel6en ,riassza” a halézat tobbi tagjat.

A kibertér fontos hatasa, hogy haszndlata egyértelmlien képes befolydsolni az éntudatot,
képes azt mddositani, ,atprogramozni”. Mindez azért alakulhat igy, mert a kibertér egyes
szegmensei lényegében szandékosan Ugy vannak tervezve, hogy az egyén sajatos vildgnézete,
érdeklédési kore, tervei, céljai, fliggdségei mentén kapjon informacidt, érjen el fellileteket,
jusson hozza kapcsolédd termékekhez. Lényegében a kozosségimédia-platformok ezen
felismerés mentén szervezik sajat Gzleti modelljiket.*? Mindezt gy térténik, hogy ez a
specidlis kdzeg Uj esélyt kinal az egyénnek: egy mds kozosséghez tartozast, a lehetfségek
tarhdazat, akdr ugy is, hogy latszatra a hagyomanyos létezése nem valtozik, valdjaban azonban
teljesen felllirja azt. A ,,cyberkdrnyezetben csokken az itél6képesség és n6 az impulzivitas,
némileg hasonléan ahhoz, ahogyan az alkohol hat rank. A cyberkozeg sajatos jellemz6i — a
kils6 kontroll vagy felligyelet hidnya, a névtelenség, a tavolsag, a fizikai elkllonliltség érzete
— el@segitik a gatlasok levetk§zését.”+?

Ez a kontrollvesztés 6nmagaban noveli az ismeretlenek kdzotti szindikalizacid lehetéségét. Ez
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jelenthet. Utdbbiak nyilvanvaléan megfigyelhet6ek voltak a korabbi tarsadalmi haldzatok
esetében is, azonban itt, ha emellé rendeljik a kvantitativ és technoldgiai jellemz&ket is,
valamint a tdrsadalmi struktura egy részének a tdrsadalmi totalitdson kiviilre keriilését, amely
lehetévé teszi az egyes cselekmények relativizalasat, mivel lehet olyan cél, amit a belsé
tarsadalmi struktura ellenérzéssel fogad, mig a kilsé akdr tdmogat is (erre alkalmas példa
lehet a migracioval kapcsolatos allasfoglaldsok, Black Lives Matter mozgalomra és
utdhatdsaira adott eltérd valaszok). igy a hatalmi viszonyban |év6k részérél érzékelhetGen
jelentésebb potenciallal/kockazattal biré haldzatok rajzolédnak ki, amit a lentebb
ismertetésre kerul6 tulajdonsagok tovabb erésitenek.

Tovabb vizsgalva a formdld korlilményeket, meg kell allapitani, hogy a kibertér noveli a
kialakitott hdldzatok testreszabottsagat is, mivel a kialakult kozosségek tagjai kozotti
interakcidk a kibertérnek koszonhetéen mar orszaghatarokat, sét kontinenseket is atlépnek.
A hasonléan gondolkodd egyének hatarok nélkil tudnak kommunikdlni, egymassal
informdcidkat megosztani, csoportokat Iétrehozni, haldzatokat szervezni. Ami tovabb ergsiti
a hatarokon atnyuld tarsadalmi struktdraknak a hatalmi pozicidjat, hiszen lehetdséget ad,
hogy akdr informaciés mlveletek mentén alakithassdk egy-egy tdrsadalmi haldzat
szemléletét.

Ezzel parhuzamosan pedig nyilvanvaléan fokozdédik ezeknek a haldzatoknak a
kozosségformald szerepe. Hozzdjarul ehhez a haldzatok hiperdiadikus jellege is. A
hagyomanyos térben a viselkedési mintdk atvétele csalddtagok, baratok, osztalytarsak,
kollégiumi szobatdarsak stb. szokasainak masolasaval torténik meg, vagyis egy-egy viselkedési
minta terjedése a legtdbbszor linedrisan valdsul "Ha ez a linearis [a akad, akkor
ennek az Uj magatartasi formdanak az 4tadé8a is meghiusuyl. Ez a hiperdiadikus te :
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legtobb esetben ezzel az agresszidval még jogi normat nem sért. A kiberagresszid fogalma
viszont rendkiviil szemléletes — ,,A cyberagresszid ugy értelmezhetd, mint minden olyan, az
egyén negativ érzelmeibél fakadd, cybertérben megnyilvdnuld manifesztdcio, ami magdra a
cselekvére vagy mdsra nézve negativ hatdsu, vagy valamely normdt sért, de még nem
tartalmazza a fenyegetést és a kényszeritést, hanem azok megel6z6, bevezetd szakasza”* —,
hiszen kifejezésre juttatja, hogy az egyén itt 1épi a4t a Rubicont, vagyis teszi meg az elsé olyan
l[épéseket, amelyek a kés6bbi, mar akdr blncselekményi tényalldst megvaldsitd
cselekményhez vezethetnek. Sajndlatos mddon a kibertér gatlasmddosité hatdsa okdn az
elkovetd legtobbszor — bar hagyomanyos térben legtobbjlik ilyent nem tenne — nem is
érzékeli, hogy rendkivili mértékben atlépte az emberek kozott kialakult kommunikacid
hétkdznapi normait.

A radikalizdlodasa a hadldzathoz kapcsolddd szerepl6knek eltéré fokozatot 6lt, pontosan abbdl
addddan, hogy eltéré magatartasi mintdkat vesznek at a szerepl6k a csoport tobbi tagjatdl.
Eltéré lesz az is, hogy miként viszonyul egy-egy tag a belsé vagy kiils6 tarsadalmi strukturahoz,
vagy azok mindegyikéhez. Ugyanis mar a korabbi torténeti kdzegben kialakult az az ereje az
egyes tarsadalmi halézatoknak, hogy a tarsadalmi strukturdban kevésbé jelentGsek is hatni
tudnak a kialakult tarsadalmi viszonyrendszerre. igy az a tarsadalmi halézat, amely a bels
tarsadalmi strukturdval szembehelyezkedik, de a kiils6é tarsadalmi strukturadt tdmogatja,
lehetdségként jelenik meg a kiilsé tényez6k szamara — olyan lehet&ségként, amely késébb
tdmogathatd, erGsithet6 tarsadalmi toréspontot eredményezhet. Emellett a mindkét
struktarat birald, tdmadd és tagadd haldzatok radlkallzalhatosagaban rejlik a legnagyobb
potencial, hiszen ezen csoportok kisebb rafordi radikalizmusra
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tett a dezinformacid ellen, mégpedig sikerrel. Eredményként azonosithattak, hogy -
véleményiik szerint — nem volt orosz beavatkozas ebben az idészakban a platform hatarozott
fellépése miatt. Az Avaaz azonban rdmutatott arra, hogy a vizsgdlt szaz legnézettebb fake
poszt igy is 162 millids nézettséget ért el, emellett hangsulyozta, hogy ez a szaz poszt nem az
Osszes kozll a szaz, hanem a Facebook tényellenérei dltal azonositott fake news kozil a szaz
legnézettebb. A jelentés ratért arra is, hogy amig a platformok kizardlag Onértékelést
végeznek, tovabba a kutaték és a hatdsagok szdmdra csak azok az informdciok lesznek
elérhet6k, amiket kiadnak, addig a dezinformacié valés mértékérél még becsléseket is nehéz
adni.*® Jol mutatjak e fenti gondolatok, hogy a kibertérben a tarsadalmi hal6zatok soha nem
l[atott mértékben formalhatdak és allithatéak szembe a tarsadalmi strukturaval, amelyhez
hozzdjarul a kozosségimédia-platform szolgaltatok Uzleti gyakorlata, és amit eszkdzként
hasznalnak a hibrid konfliktusok ellenérdekd felei is.

3. Informatikai vdlaszok a tdrsadalmi halozatok sériilékenységére

Miel6tt az egyén, illet6leg a tarsadalom rendelkezésére allé preventiv eszkozoket vizsgalat
targydva tesszik, el6bb a mikodteté kdzeget — nevezetesen a kiberteret, mint interakcios
terliletet — kell kontextusba helyeznlink, megvilagitva létrejottének folyamatat, illet6leg a
mogotte huzdédd tdrsadalmi és kommunikacids igényt, amely végil az emberek kozotti
kapcsolattartds egy Ujszerl, minden eddiginél nagyobb potencidlt hordozé, ugyanakkor
Osszehasonlithatatlanul kockdzatosabb platformjdban oOltott testet. A kibertér ereddje
technoldgiai szempontbdl a haldzati kapcsolatok, mint szamltogepek(tudastarak informdcids
kdzpontok...) és felhasznalék kdzott megvaldsuld, korabb mértékd interakciot,
kollaboraciét lehetévé tévé kialakuldsa. elemek kozotti sz ia_ egyenes
kdvetkezménye volt az Gj digitalis tér, a ernet megjeleﬂes elyet nem utolso
korabban lassu, nehézkes és/vagy tolt kommu %_ s nt emelése ir
igény hivott életre. Konvenciondlis erteI rnet egy olyan g balﬁmostanra
gyakorlatilag az egész vilagra gepes halézat, amely szamtalan Asi
lehet6séggel rendelkezik, U ikaciot, ugyana
sajatossagai miatt szamt
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Interneten keresztiil ,minden mas médium elérhetd (kdnyv, folydirat, mozi, televizid, vided),
hozzaférést biztosit elektronikus szovegek, képek, programok, mizeumok, konyvtarak minden
kombinacidjahoz. Emellett a személykdzi kommunikacid hatékony eszkdze is, ezért
nszemélykdzi tomegmédium«-nak is nevezhetjik. A vildghald ugyanis valds idejl csevegésre
(chat) is lehetGséget nyujt, ami feltehet6leg az egyének altal leggyakrabban hasznalt
webfunkcid.”>! Ugyanakkor nem szabad megfeledkezniink arrdl, hogy a kibertér, mint jelenség
joval tulmutat a weben; ide tartoznak a kilonb6z6 kommunikacids haldzatok, szamitégépes
rendszerek, bedgyazott feldolgozd és vezérlé elemek,? okoseszkdzok és szenzorok, valamint
valds az a megallitds is, miszerint a kiberteret els6sorban a felhasznalok teszik életképessé,
keltik életre. Munk Sandor atfogd tanulmanyban tesz kisérletet a kibertér definialdsara, és
megallapitja, hogy a kibertér egyszerre tekinthet6 sajatos (virtudlis) kornyezetnek,
tartomanynak és haldzatnak, mivel mindhdrom megallapitas stilusjegyeit magan hordozza.>3
A szerz6 is kitér a kibertér legfontosabb funkcidjara, az informaciészerzésre, megdllapitasa
szerint ,az informacidkhoz torténd hozzaférést, az informacidcserét, valamint mas
informdcids funkciokat (ezek kozott kiemelten a technikai eszkdzok vezérlését) biztositd
informatikai szolgdltatdsoknak egy virtudlis vildg segitségével torténé megjelenitése az
igénybevétel kényelmességét, hatékonysagat szolgalja azzal, hogy ezeket a funkcidkat a valés
vildgban végrehajtott tevékenységekhez hasonléva teszi.”>* A virtudlis tér mar emlitett aktiv
Osszetevéi a felhasznaldk (aktorok: egyének, szervezetek és csoportjaik), akik a valésagostol
egészen eltéré entitasokat, viselkedésformakat, normakat reprezentalhatnak. Ha ehhez
hozzavesszik az egyre inkdbb elterjedt virtudlis/szintetikus (felhasznaléi fidkok, avatarok),

valamint mesterséges entitdsokat (az egyszerlibb chatbotol : szetett mesterséges
intelligenciakig), akik szintén aktorként Iéphetne Yillet6leg hozzaadjuk a KéPlethez az egyes
aktorok kozotti Osszetett, szovevényesg@pcsolati haloy, ni’-rr:i képet kaphatun annak

komplexitasaral. G A
Kétségtelen, hogy az Uj szintérgtagyban fe \tﬁta kdonnyitette az eletunkeggn Uj
technolégiai megoldasokat etett b(y a mar emlitett.intesnetelérés, az okoso
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a koézvélemény alakitdsdban.”*® A lakossagi telekommunikaciés halézatok mdsik nagy
sikerterméke az internetes szolgaltatds — az el6fizet6k szama naprdl napra lassan, de
egyenletesen novekszik. ,,A magyarorszagi internetpiac elmult 10 évét az el6fizetések
szamdnak novekedése és az ADSL illetve mds szélessavu technoldgiak elterjedése jellemezte.
2005-ben a szélessavu internet hozzaférések szama mar meghaladta a modemes
kapcsolatokét, mara pedig mar jelent6s tobbségben vannak a nagy savszélességl
kapcsolatok.”>” A fiatalok kéziil a legelmaradottabb régiok kivételével mindenhol napi szinten
hasznadljak az internetet, az id6sebbek kevésbé, de ez a demografiai oll6 egyre jobban csukddik
(a Z generaci6®® felnétt korba lépett, az Alfa generdcid, azaz a 2010 utdn sziletettek mar
egészen kis koruktdl haszndlnak okoseszkdzoket és internetet, és az id6sebbek korében is
lassan, de észrevehet6en javulnak a digitdlis kompetencidk). A KSH felmérése szerint a
,hdztartdsok internetelldtottsaga toretlenil bdévil, 2021-ben 91% volt, megkozelitette az
unios atlagot. A 1674 évesek tébb mint nyolctizede napi rendszerességgel internetezett. Az
elektronikus lgyintézés és az e-kereskedelem is egyre népszer(ibbé valt. A 16—74 évesek 66%-
a toltott le és nyujtott be Urlapot kdzhivatalnak, kozintézménynek interneten keresztil, és
2021. januar—marciusban a 16-74 évesek 58%-a rendelt, illetve vdasarolt az interneten
keresztul terméket vagy szolgéltatast.”>°

Ugyanakkor, a fentiek ellenére — idénként azzal parallel médon — a kibertér nem csak a
lehetdségek, innovacidk és hatékony megoldasok szintere, hanem a kibertérbdl és az altala
realizalt Uj technoldgiakbdl Uj tipusu fenyegetések, biztonsagi problémak is szilettek, melyek
teret adnak a visszaéléseknek, adatlopdsnak, rongalasnak, terrorizmusnak — a lista végtelen.
Suzanne C. Nielsen ezredes, a West Point k a a kibertér
biztonsagkritikus jellemzG6it foglalta 0s ursumg Securlty in Cyber
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vilaghalo keresémotorok, publikus tartalmak eldl rejtve maradé, un. ,mély” részére, a deep
web-re! Altalanossagban elmondhatjuk, hogy amennyiben egy weboldal vagy online tartalom
keres6motorok segitségével elérhetS, akkor az a felszini (surface) web része, amennyiben
nem, akkor deep web-tartalomrdl beszélhetiink. ,Létezhetnek nem publikdlt vagy nem
bejegyzett blogok, kép- és videogalériak, weboldalak belsé mappai, amelyeket még vagy mar
nem akarnak kdzzétenni, és rengeteg tovabbi tartalom, amit nem lat(hat)nak a keresék.”®?
Noha elhamarkodott lenne arra a kdvetkeztetésre jutni, hogy ezek a tartalmak csakis kdrosak
lehetnek (szamtalan informaciot tarolhatnak, akar komplett adattarhazakat), az sem
vitathatd, hogy a kibertér eme ,rejtett” szegmense az online visszaélések, a
kiberblincselekmények melegagya. A felszini webbel ellentétben — amely az anonimitasnak
csak az illuzidjat képes megteremteni, valdjaban egy-egy kapcsolat az esetek tobbségében
visszakdvethet6 a forrdsig — az un. dark web esetében az elérést biztositd alkalmazasok
garantdljdk a névtelenséget, és ezdltal az adatforrdsok és a célok rejtve maradasat.
Nyilvanvald, hogy ez a képesség a kiberb(indzdk, rosszindulatu hackerek, illegalis kereskedelmi
tevékenységet folytatdk, torvényeket megkeriilni szandékozdék szamara oridsi elényt jelent, és
egyben elképzelhetetlen mennyiségl, olykor illegalis adatok és tartalmak tdroldsara is
szolgdlhat.

Eppen a fentiekbdl ered az un. big data altal megtestesitett biztonsagi kockdzat. A kibertér
exponencidlis novekedésével a weben taldlhatd adatmennyiség is hihetetlenil rapid Gtemben
novekszik; olyannyira, hogy azok keresése, értelmezése hagyomanyos mddszerekkel mar nem
lehetséges. Napjainkban az adatelemzés és a prediktiv gépi tanulds, mint eszk6zok mellett a
big data elemzés a legelterjedtebb elemszdm- informatika
teriiletén.®®* Nagy adathalmazrdl akkor unk, ha r|a5| mennyiség(,

folytonosan (és persze gyorsan) valtak datok feld A L!Axk sszefligge
mintakat, trendeket feltarni. Ez a bi onsagl koc V ijan zetheto!
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jol hasznosithaték, féleg, mivel az eredmények nem az egyénre, hanem azok egy-egy
csoportjara, akar az egész tdrsadalomra vonatkoztathaték — ilyen példdul a tdrsadalom
elégedettségének felmérése kozosségimédia-elemzés segitségével, a hataratlépbék szamanak
mérése szenzorokkal, adatelemz8 eszk6zok hasznalata az egészségligyben, az Ggyféligények
felmérése pl. egy bank esetében, vagy éppen a digitalizacié hatdsainak elemzése az
oktatdsban. Az informaciéhoz jutas folyamatanak egyszer(isddése, bdéviilése alapvetden
pozitiv hozadék. Ugyanakkor a ,tomegkozlés veszélyeként tartjak szdmon azt is, hogy —
differencialatlan jellegébdl kovetkez6en — a hallgatokat, nézdket tulterhelik szdmukra
érdektelen informacidkkal, aminek kovetkeztében gatlé reflexek alakulnak ki, s ez
feluletességhez vezet.”%>

A globalizacié jelensége, ami szocialis aspektusbdl nézve a vildgot behalézé tarsadalmi
kapcsolatok eszkalacidjaként foghatd fel, és amely folyamat l|ényege az egymastol
geografiailag tavoli helyeken torténé események és cselekvések 0Osszekapcsolasa, a
kibertérben még inkdbb tetten érhetd. A tdvolsagtdl fliggetlen interakcidk, a kbzos nyelv (és
persze a forditéprogramok), az uniformizalt infrastruktura egyfajta hatarok nélkili vilagot
képez, melyben értelmét veszti a hagyomanyos tarsadalmi struktira (az egyén és egyének
csoportjai kozotti érintkezések 6sszessége). Ebben a virtudlis térben teljesen mas szabdlyok
érvényesilnek, Uj értelmet nyer a munkamegosztds, a szérakozds, a szolidaritds és a
konfliktusok. A szocioldogia egyik alaptétele szerint a tdrsadalmasodas, a tdarsadalmi
cselekvésre vald képesség elsajatitdsanak egyik jelensége az interakcionalizmus, vagyis a
személyek kozotti érintkezések kialakuldsa, megismerése és definidldsa, mlg a tarsadalom
atfogd strukturdjat és intézményrendszerét a 0 kapcsolatai,
tevékenységeik ldncolata hozza létre.®® E |nterakC|o a kibertérben még
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kivaltotta tiltakozasra kell gondolni. Erre megoldast jelenthet az automatizacié és adaptacio,
valamint az egyre inkdbb elterjed6 ember—gép egylttm(kodés (HCl: Human—Computer
Interaction), melyek jelentGsen javitjdk az elfogadottsagot, a versenyképességet és ezdltal
hosszu tavon a tarsadalmi jolétet. Az informdacidtechnoldgia, és ezen belil is a digitdlis
kommunikacio fejlédésének egyik f6 hajtdereje a hatékonysag novekedésére vald torekvés,
melynek f6 pillérei az egyre modernebb hardver- és szoftvereszk6zok hasznalata, valamint az
ember és gép kozotti interaktivkommunikacio Uj szintre emelkedése. A felhasznalé és digitdlis
eszkozei kozotti kommunikdcid az emberi és mesterséges kognitiv  képességek
Osszehangoldsat célozza az interakciés folyamatban. Az e terlileten zajlé tudomanyos
kutatdsok egy irdnya, a kognitiv informatica (Cl, cognitive informatics) az egyént, tudasat,
valamint a digitdlis kdrnyezet eszkozeit és lehetdségeit egyltt, a kapcsolatokra fékuszdlva
vizsgdlja.®® Ez az Uj, tudomdnyterileteket 6sszefogd (interdiszciplinaris) megkozelités az
informacidéfeldolgozas maddjat, folyamatat és mechanizmusait vizsgalja mérndki alkalmazasok
segitségével, megteremtve a szdmitdstechnika, az informacidtudomany, a kognitiv
képességek, az emberi és a mesterséges intelligencia szinergiajat.”® A CoginfoCom néven
elterjedt diszciplina a Baranyi—Csapd szerz6paros megfogalmazdsaban ,,az infokommunikacio
és a kognitiv tudomdanyok kutatasi teriiletei kozotti kapcsolatot, valamint az e tudomanyok
szinergikus kombindciodjaval kialakult kiilénb6z8 miiszaki alkalmazasokat vizsgélja”.”*

A fentebb emlitett innovacidk az egyén és a tarsadalom szintjén is szdmos valtozast indukaltak.
A technolégiai fejl6dés kovetkeztében elGtérbe kerilt a csoportmunka, kézzelfoghatdbba
valtak a d|g|taI|s szocidlis Jelenlet elényei a koIIaborauoban és donteshozatalban egyarant. A
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elektronikai eszkozok, konyhai kisgépek, haztartasi gépek, biztonsagi rendszerek, fltés és
egyéb eszkdzok egységes hdldzatot alkotva, kozpontilag vezérelheté mddon, a felhasznald
szokasait figyelemmel kisérve szolgaljak a tulajdonos kényelmét. Az loT mostanra a kibertér
szignifikdns része, s ha figyelembe vessziik a vildaghdldé kommunikaciora, Uzleti életre,
tudomdnyra és altaldnossagban a kozosségekre, az emberi kapcsolatokra gyakorolt hatasat,
kijelenthet6, hogy az okoseszkdzok forradalma szamottevé vdltozast hoz a tarsadalmi
életbe.”® A Cisco egy 2013-ban kozétett felmérésében a 2022-es évre prognosztizalta azt a
lélektani hatart, amikor az MI (mesterséges intelligencia) és az okoseszkozok elterjedése okan
a gép-gép kozotti kapcsolatok (automatizalt folyamatok, okosotthon egyes 6nvezérld részei,
okosvarosok komponensei) ardnya meghaladja az 50%-ot a kibertérben.” A tobb, mint egy
emberoltényi idGszakra visszatekinté Ml (az ilyen iranyd kutatasok a 80-as évek végén
kezdSdtek’®) mar-mar 6nall6 akarattal biré mesterséges aktorként csatlakozott a kibertérhez,
olyan flggetlen, ,ember 3ltal teremtett” tudatként, amely képes tanuladsra, informaciok
felismerésére, latasra és mintak, trendek felismerésére, és ezaltal képes 6nallé dontéseket
hozni. A mesterséges intelligencia vivmanyaival mostanra lépten-nyomon taldlkozhatunk pl.
call centereknél, chatbotoknal, automatizalt felismeré rendszereknél vagy éppen az
adatbanyaszat teriletén. Az loT kovetkez6 |épcséfoka a , digitdlis valdsag internetje”, az loD
(Internet of Digital Reality). Az Uj paradigma olyan technoldgidk 6sszességét jelenti, melyek
eltér6 halézati kornyezetben teszik lehetévé a digitalis valdsag(ok) szintereinek
Osszekapcsoldsat, egymashoz illesztését és kozos kezelését, a felhasznaloi élményt (UX — User
Experience) és immerziv megoldasokat helyezve a kozéppontba. Felhaszndlva a virtudlis
valdsag és a mesterséges intelligencia modern névumait, és egyesitve 3 digitalis tér nydjtotta

lehetdségeket a ,hagyomanyos”, kétdimenzids digialis kornyezetek képessegeinel, a cél egy
felhasznaldkdzpontu, erésen kontextuahi#alt, testreszal@hat kornyezet megterémtése,

kiterjesztve a kibertér és kollaboracig ert hataralﬁ l'%s orl elterjedésg
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tartalomel&dllitasra is fokuszalnak, féleg a fiatalabb generdcidobdl.”’® Bar sajnélatos, mégis
szlikségszer(i médon nemcsak a vallalkozasok, de szervezett csoportok is felfedezték a
kdzdsségi média mint egyre inkdbb elsédlegessé vald informacidforras jelentette lehet8séget
az egyén és a kozhangulat manipulacidjara. Ezt a tevékenységet mesterséges intelligencia
(példaul a Facebook automatikus tartalomsz(ré algoritmusa zavard vizudlis tartalom vagy
gylloletbeszéd stb. esetén), adatelemzési eszkdzok (Facebook Insight eszk6zok vagy Twitter
sentiment-analizis, ami a kozhangulatot méri az adott bejegyzésben, kdozosségben megjelend
posztok hangulata alapjan) és kozosségépitést célzé metddusok (csoportlétrehozas
lehetdsége, beépitett online piactér, hashtag- és kulcsszoalapu sz(irés stb.) is segitik. Mostanra
ezen platformok, messze kilépve az egyszerl tdjékoztatds kereteibSl, a lobbizds,
kampanyfogasok, megtévesztések, a dezinformacid és az alhir-terjesztések szinterei lettek —
és akkor még nem beszéltiink az olyan, artd szandéku , megoldasokrdl”, mint példaul a
deepfake vagy az automatikusan generadlt alhirek és a fizetett kommentel6k. Emellett fel kell
hivni a figyelmet arra tényre is, hogy az informacidé korlatozasa kdaros is lehet. Amint azt
Lapsanszky is megallapitotta, ,,a kozosségimédia-alkalmazasokban futd algoritmusok révén a
felhasznalé »informacids buborékba« keriilhet, vagyis a keresései nyoman az algoritmusok
hasonlé tartalmakat kinalnak fel neki, igy bezarva 6t egy szlik informacid-gydribe, és elzarva
6t egyéb forrdsoktdl. A kdzosségi média legnagyobb hatuliit6je, hogy az informaciéozon,
féleg, ha elferditett, hamis, tulhangsulyozott informaciét hordoz, félelmet, stresszt,
depressziét okozhat egyébként pszichiatriai betegséggel nem kiizdd egyénekben is.””®

Els6sorban a kozosségimédia-platformoknak kdszonhetdé az a jelenség is, hogy minden

eddiginél nagyobb teret, visszhangot kapnak a szélséséBek, illetoleg es oportok sajat
céljaikra haszndljdk fel az eredendéen kozéSsegi kezdeményezéseket (pl. L MBTQ-

kozosségek, MeToo-mozgalom...). Fenti ensegeka ﬁultﬁbﬁ |telessegne em
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volt az informaciokhoz valé hozzaférés, napjainkra inkdabb informaciéo-dompingrél
beszélhetiink, és most mar az a cél, hogy megtalaljuk a legjobb mddszereket az adatok
kinyerésére, feldolgozdsara, tarolasara és reprezentaldsra, nagyban tdmaszkodva ekdzben a
big data, az adatbdnydszat, a prediktiv analitika technikaira.®' Vitathatatlan, hogy ha
arnyaltabban is, de egyértelm(ien jelen van az Orwell és mas szerz6k altal vizionalt ,,mindent
tudni akarunk rélad”-hozzaallas — nem csak a bongészési el6zményeink alapjan kerulink
besorolasra érdekl6dési teriletlink, anyagi helyzetiink, tarsadalmi felfogasunk vagy politikai
nézeteink altal, de tulajdonképpen a digitalis térben folyamatosan ,lehallgatds alanyai
vagyunk”. Ez 6nmagaban nem feltétlendl, illetve nem minden aspektusaban rossz dolog,
mindaddig, amig a cél a felhasznaldi élmény névelése —a gond ott kezd6dik, amikor ez a totalis
kontroll megvaldsitasdnak eszkdzévé valik, Id. példdul a kinai Tarsadalmi Kreditrendszert.8?

A tarsadalmi érintkezés moddozatainak kiterjedésével egyre nagyobb teret kapnak a
pszicholdgiai megtévesztést, a felhaszndlé emberi gyengeségeit kihasznald tamaddasok,
melyek a személyes jelenlétet igénylé direkt kapcsolatfelvétel helyett immaron jorészt az
online térben zajlanak. Itt is igaz a korabban mar megallapitasra kerilt tény, miszerint a
kibertér a szdmtalan vivmany mellett Uj biztonsagi kihivdsokat teremt; teret nyit az adatok, IT-
visszaélésekre, s6t blincselekményekre ad mdédot. A felhasznalék tébbsége nincs tisztdban
még az alapvetd biztonsagi elGirdsokkal sem, vagy ha mégis, gyakran képtelenek azokat
betartani, igy idedlis alanyai egy célzott vagy tomeges kibertdmaddsnak. A szinte mindenki
altal hasznalt kozosségi oldalak is az Un. social engienering tdmadasok eszkozei lehetnek. ,A
kozosségi média ebben a tekintetben kiilonésen h 8 felhasznaldk
biztonsdgtudatossaga nem nevezhet6 tuls3d magasnayc Raaddasul minél ho
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maodszereire, eszkozeire. Fontos, hogy — fliggetlenil attdl, hogy az ember a munkaja soran
haszndl-e szamitogépet vagy sem, — mindenképpen sziikséges az ket érint6 kockdzatokra,
kihivdsokra és fenyegetettségekre felhivni a figyelmet.”8®

Az egyéni szint{ biztonsagtudatossag kialakitasa mellett legalabb ilyen fontos a tarsadalmi
szint(i védekezés, reziliencia kialakitasanak kovetelménye is. Fontos lenne, hogy az alapszintd
iskolai oktatasban helyet kapjon az informatikdn bellil a leggyakoribb fenyegetések
ismertetése, a kdzosségimédia-hasznalat alapelveinek bemutatadsa, a jo értelemben vett,
egészséges kételkedés és dvatossag ,ellltetése” a tanuldkban. A munkahelyeken is fokozott
figyelmet kell forditani a kibertérb6l érkez6 veszélyek reprezentalasra, az adat- és
informdciévédelem alapvetéseinek betartdsdra, a biztonsagtudatos munkamddszerek
ismertetésére és betartasara.

Az informacidtechnoldgiat jellemz8& exponencidlis fejlédés indikdlta fenyegetések kivédése
naprakész, kiterjedt ismereteket kdvetel meg, amelyeket szervezett tréningek, oktatds nélkul
az egyén valdszinlleg nem képes elsajatitani. Az elmult 20 évben indult Utjara a jatékositas
(gamification) mddszere, amely nagy segitséget jelenthet e tanulasi-oktatasi folyamatban. A
gamification nem mds, mint jatékelemek hasznélata nem-jatékos kérnyezetben,®” azzal a
céllal, hogy erGsitse a kognitiv képességeket, érdekesebbé tegye a tanulds folyamatat, erdsitse
a kozosséghez tartozas érzését azaltal, hogy felkelti és ébren tartja a jatékos figyelmét. A
technikat sikerrel alkalmazzak nem csak az oktatds, hanem példaul a HR, a felvételi eljarasok
vagy a célzott kozosségépités terliletén is. A gamification-alapu képzés kivaldé eszkdz a

biztonsdgtudatossdg kiépitésében, az alapvetd ovintézkedése abdlyok készségszintre
fejlesztésében és azon képesség kialakitdsdbang#ogy a potencidlis célpont félismerjen egy
folyamatban lévé kibertdmadast, és képesd€gyen az okozot rséklésére. A jatékesitas
technikdja az egyén oktatasdban is"fontos szer Ahﬁ_Aos r elszavak

vonatkozd alapelvek megismegésében, znek olyan aI al é’ melyek
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egylittmUkodés lehetfsége — ezek az elemek mind-mind segitik a tanulast, befolyasoljak a
tanuld tovabbi lépéseit, és 6sztonz6leg hatnak a tovabbi részvételre.”®®

A fent emlitett mddszereken, metodikdkon kiviil szdmtalan olyan megoldds sziiletett —
els6sorban szoftverfejleszt§ és internetszolgaltatd cégek munkdjanak eredményeképpen —
amely segit az alapszint(i kiberbiztonsag megteremtésében. llyenek példaul — a teljesség
igénye nélkil — az internetbongészék tartalomsziré moduljai/bévitményei (mint példaul az
AdBlocker), az el6zmények mentését megkeril6 inkognitéd mddok, személyes tlizfalak a privat
halézatok védelmében, a tobblépcsds hitelesités, a valds személyeket a gépektdl, botoktdl
megkllonbéztet6 azonositdsi eljards, a CAPTCHA,®® a levelez6programok beépitett
viruskeres6 moduljai és hazirendjei, azonositasi, titkositasi és kriptogafiai eljarasok vagy
példaul az anonimitast biztosité VPN-ek haszndlatanak lehet&sége. A tartalomszolgaltatasok
megjelenése, az online rekldmok térhoditdsa és az informdacidk megbizhatatlansaga hivta
életre az adatforgalom-figyelés, a hozzaférés korlatozas és a szerzGi jogok betartasa irdnti
igényeket; napjainkra konkrét céllal Iétrejott szervezetek, felligyeleti szervek, az internet
megregulazasara alkotott torvények, irdnyelvek fenntartani a rendet, akdr adminisztrativ és
jogi eszkozokkel is. Utdbbira jé példa az AVMS iranyelv, melynek ,szabalyai alapjan a
videdmegosztéplatform-szolgdltatd koteles megfeleld intézkedéseket hozni annak
érdekében, hogy megvédje a kiskorlakat az internetes platformjan kozzétett azon
tartalmaktél, amelyek kdrosithatjdk a fizikai, mentalis és erkdlcsi fejlédésiiket, és hogy
megvédje a nyilvdnossagot az olyan tartalmakkal szemben, amelyek er&szakra és
gy(loletre uszitanak, vagy amelyek terjesztése blincselekménynek mingsilé tevékenység, igy

példaul terrorista blincselekmények elkdvetése irambiAyiVanos uszitdsmepnek érdekében
a szolgaltatonak az emlitett tartalmak bejg esét, meg,eloleset (flagging) let é tevd
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tenni a mar tobbszor emlitett deginformacio @ v, ellen. A
,Facebook 6tven nyelven, hatyan szerv z 02|k egyltt, hogy mngeIolg nus
eseteket, majd eltavolitsak 3 Ihweke(&n ellenére, hog ellen a kozv tp
nyomasgyakorlasanak hatéisara is ekeznek : pni, koran

képesek eltavolitani minden fakg'hews-t, hidb 4\)\

tovabbosztasai futotd nt;ce j . 5 ORE( i - o Blenek —
altal hamisként jelenfett hir@ a kozPsségi rés '

becslés szerint a Tw, tererﬁb min
tovabbra is megtal@lhato.”” “Adatk tébendkorantsem ilyengletis

Ahogy arra Farkas muta,];,“a jog ak latszolag korlatoz hiszen a Q€

kotott adatkezelést |ényegében fel S ! 3
igénybevétele érdekében atadi ; ¥ drsdbl (] e
Eurépaban azonlan ezh[Ja kérde k -, nyitva allna ‘ 0
biztonsagi fenyegetés Nez kd tlési : . REpBSSE ;
8 Erdds Ferenc — Németh Rich: mifi ! 458 Gsége i i jg tekiileté :
OGIK’18 — Az el6addsok 6 efoglal@ , Alexa 3 GYo Nisége e : Jo.

8 Captcha: Completely Automated P Ii ans Ap
apjai

é Tubefon kozel negyedi

9 Lapsanszky Andrés: A hirkoziés és a m
2020/1. kulénszam, 114. o.
91 Lapsanszky: i. m. (2022), 302.




informacids térben, kihasznalva azt is, hogy az allami szervek fellépési lehetGségei jogilag még
korlatozottak e téren.”??

A fennalld tarsadalmi rendszert tekintve az internet és ,a média kiemelkedé szerepet tolt be
Eurdpaban a demokratikus szabalyrendszer fenntartasaban és kdzvetitésében ugyanugy, mint
a kulturalis, tdrsadalmi és szocidlis szempontok fenntartdsdban, fejlesztésében és
terjesztésében.”®® Ennek része a szandékos megtéveszts irdsok, bejegyzések és az uszitd,
provokativ tartalmak elleni kiizdelem, melyben béven talalhatunk példat egységes, globalis
fellépésre az iparagi vezetd cégek korében. Példaul erre j6 példa a ,jogellenes online
gy(loletbeszéddel szembeni fellépést szolgalé magatartasi kédex volt, amelynek elfogadasa
soran négy techmammut (Facebook, Microsoft, Twitter, YouTube) vallalta — tobbek kozott —,
hogy a jogellenes gyliloletbeszédre vonatkozé érvényes bejelentéseket 24 oran beldl
feltlvizsgdljak, és az ilyen tartalmat eltavolitjak vagy hozzaférhetetlenné teszik”, 2018-ban
pedig ,a vilag legnagyobb techvallalatai kozlil a Facebook, a Google, a Twitter és a Mozilla is
ellatta kézjegyével A dezinformacié visszaszoritasat célzé unids gyakorlati kodexet.” °*

4. Osszegzés

Az elmult évtizedekben a tdrsadalmi halézatok jelentGs valtozasokon mentek at, amelyek
jellemzdiket mind kvantitativ, mind kvalitativ oldalon atirtak. A jelenkor tarsadalmi haldzatai
méretiiket tekintve soha nem latott kapcsolddasi pontokat foglalnak magukba, mivel a
kibertér lehet6vé tette a foldrajzilag nem kotott, lokalis halézatok meghaladdsat. Ez pedig
elvezet oda, hogy a jelenkor tarsadalmi halézatai tematlzaltabbak mint korabban emellett
sokkal inkdbb a kozos cél, érdeklédés az alapja an a Iokalls
ismertség. E hal6zatoknak a szindikalizalo oval tulmutat a korabbi évszazado
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nyire ’grben A

flggetlendl, hogy a ténylegesen e x’
m diadj u@ erdladlkus modon terjedne

egyes magatartasi mintdk mar
pontok k6zott, hanem szupef-hiperdiadi modon a
séma nehezebben visgZzakovet

Fontos tapasztalas arsadalmifeflédesébdl j
—, hogy a tdarsadal adalmj hal@zet®k kapcsolata atala
évszazadokban az/volt aj?ﬂ'Emz()', ogVma. tarsadalmi stru

4

92 Farkas Addm: Babeli zir
kérdései, kiilonos tekintett
9% Gosztonyi Gergely: Az in
iranyelvektdl a rendeletekig (T
% Gosztonyi, i.m. (2021), 24.



kivali tarsadalmi struktuara(k) jott(ek) létre (példaul ilyenek lehetnek egyes franchise tipusu
terrorszervezeteket, ideoldgiai alapu transznacionalis szervez6déseket) , igy akar az egyes
tarsadalmi halézatok mar nem is a tarsadalmi totalitas szerinti tarsadalmi strukturajukhoz
képest definidljak magukat, hanem egy tadrsadalmi totalitdson tuli tarsadalmi strukturahoz,
amely révén a tarsadalmakon belil tovabbi toréspontok keletkezhetnek.

Napjaink globalizalt tdrsadalmdban az informacid valt a legfontosabb fizet6eszkdzzé; a Google,
a Meta és egyéb techdriasok mar elsGsorban nem hirdetési felliletekbdl és szerz6désekbdl,
hanem a felhasznalék adataibdl jutnak oridsi bevételekhez. A tdrsadalmi érintkezés
maddozatainak kiterjedésével egyre nagyobb teret kapnak a pszicholdgiai megtévesztést, a
felhasznalé emberi gyengeségeit kihasznalé tamaddsok, melyek a személyes jelenlétet igényl6
direkt kapcsolatfelvétel helyett immadron jorészt az online térben zajlanak.

Ami az egyént illeti, az otthoni felhasznaldk jellemzéen nem rendelkeznek megfelel6
képzettséggel a biztonsagkritikus helyzetek felismerését illetéen. Az egyéni szintl
biztonsdgtudatossag kialakitdsa mellett legalabb ilyen fontos a tarsadalmi szint(i védekezés,
reziliencia kialakitdsanak kovetelménye is. Fontos lenne, hogy az alapszint( iskolai oktatasban
helyet kapjon az informatikdn belil a leggyakoribb fenyegetések ismertetése, a
kozosségimédia-hasznalat alapelveinek bemutatasa, a jo értelemben vett, egészséges
kételkedés és Ovatossag ,ellltetése” a tanuldkban. Az informacidtechnolégiat jellemzé
exponencidlis fejlédés indikdlta fenyegetések kivédése naprakész, kiterjedt ismereteket
kovetel meg, amelyeket szervezett tréningek, oktatas nélkil az egyén valdszinileg nem képes
elsajatitani. A gamification-alapu képzés kivalo eszkoz a biztonsagtudatossag kiépitésében, az
alapvetd Odvintézkedések, szabdlyok készségszi ejlesztésében képesség
kialakitasaban, hogy a potencialis célpont :
képes legyen az okozott kdrok mérsé
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